
HARDENING

O hardening e uma técnica usada para mapear ameaças, mitigação(reduzir) 
os riscos .  E um processo utilizado em diversos níveis de recursos em 
servidores para proporcionar segurança.  O foco e a infraestrutura e seu 
objetivo é tornar um sistema mais seguro para enfrentar tentativas de ataque 
e de invasões. O hardening pode ser utilizada em qualquer sistema 
operacional, com isso medidas e ações tem o objetivo de fortalecer a 
segurança e proteger os sistemas contra futuras invasões. A seguir 
implementei a técnica de harderning em dois sistemas diferentes, um sistema
GNU/LINUX e outro sistema WINDOWS.  

O que é MITM?

Qualquer usuário conectado a uma rede está exposto a vários tipos de 

ataques.  Entre um dos ataques, que pode-se considerar gravíssimo está 

o Man-in-the-middle . O objetivo do ataque e interceptar dados que 

trafegam na rede,  sem que o alvo perceba. Quando disse que o ataque e 

considerado gravíssimo e que além do alvo não saber que está sendo 

atacado o atacante pode capturar dados sensíveis do alvo.  Talvez essa 

seja uma forma simples, porém da para perceber um pouco como e o 

ataque MITM.  Pelo tamanho da gravidade que seja tal ataque, a técnica 

de defesa e ataque e simples de fazer.  Com isso evitando roubo de 

dados, entre outras informações sensíveis do usuário. Durante o projeto 

vamos saber como ATACAR, como também aprenderemos a DEFENDER, 

com exemplos de ferramentas.  Abaixo uma figura que demonstra o 

ataque.



Na figura mostra a comunicação sendo interceptada pelo atacante.

Evitando ataques MITM no GNU/LINUX.

Para evitar ataques Man-in-the-middle no GNU/LINUX, vou instalar uma 
ferramenta chamada arpon.

No meu caso, para fazer a instalação e configuração da ferramenta vou usar a
distribuição BackBox , uma distribuição baseada em Ubuntu, com o foco em 
pentest.

Antes de fazer todo o processo para proteger o sistema GNU/LINUX, vou dar 
uma explicação simples, e clara sobre tal ferramenta.

Arpon e uma ferramenta open-source, que faz o ARP seguro. Podendo então 
evitar ataques como, Man-in-the-middle, DHCP spoofing, DNS spoofing, WEB
spoofing, sequestro de sessão SSL, etc. A ferramenta funciona monitorando a 
tabela ARP , ele vai gerar e bloquear alterações na tabela.

Depois de uma explicação básica, e clara sobre a ferramente, agora vou 
começar a instalar e configurar.

Let's g0 :D



Primeiramente vou fazer a instalação da ferramenta.

O arquivo de configuração do arpon fica em:

No arpon e possível fazer a configuração de duas formas. A primeira forma de
fazer tal configuração e pelo SARPI. Nesse método e necessário que você 
insira cada endereço IP da rede, juntamente o endereço MAC. Esse processo e
estático.

A segunda opção e pelo DARPI. Nesse método o arpon, faz a associação de 
cada endereço IP da rede, juntamente com o endereço MAC. Esse processo e 
dinâmico.

Independente do modo de configuração, se houver qualquer alteração na 
tabela ARP, o arpon vai exibir essa alteração como alerta no arquivo de log, 
ele não fará alteração na tabela ARP, ele apenas vai bloquear o ataque MITM.

Vou fazer a configuração usando o SARPI (configuração estática), 



Entendendo a configuração:

Como vou fazer uma configuração estática(SARPI), descomentei a linha 10.

Na linha 16, mudei de no  para yes.

No arquivo /etc/arpon.sarpi, vamos definir estaticamente os endereços IP's 
juntamente com o endereço MAC. Apenas de teste vou inserir o IP/MAC de 
uma máquina e o endereço IP/MAC do roteador. Porém o correto e inserir o 
IP/MAC de todas as máquinas que estão conectadas na rede toda.



Feito as configurações, agora vamos iniciar o serviço do arpon.

Tudo “ok” :D

Como mostrado na imagem abaixo mostra, a proteção de tempo real está 
ativo.  (Realtime Protect actived).

Caso há alguma tentativa de mudança na tabela ARP  seja realizado(como um
ataque MITM por exemplo). Conferir os log's em tempo real:

Evitando ataques MITM  no WINDOWS.



Para proteger contra ataques MITM no Windows, vou usar uma ferramenta 
chamada ARPFreezeNG, está versão está disponível para Windows 7, 
Windows Vista. Para a versão do Windows XP, tem o ARPFreeze.

A ferramenta e simples de usar, basta fazer o download, descompactar a 
mesma, executar, ela não necessita de instalação no sistema. 
O objetivo da ferramenta é proteger o sistema contra ataques de 
envenenamento ARP.
ARPFreeze é uma ferramenta para prevenção. ARPFreeze / ARPFreezeNG 
permite configuração estática tabelas ARP para que outros atacantes não 
façam um ataque de envenenamento de ARP contra o servidor. Windows tem
ferramentas internas para fazer isso (o comando arp e netsh), mas estes não 
são fáceis ou automatizados. 

Obs: Todos os testes, tanto o ataque, quanto a defesa, foram feitos em 
laboratórios isolados. Não houve roubo de nenhuma informação. 

printf(“ Só sabe se defender, quem sabe atacar  :D . “   )
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